
Что такое QR-код и почему нужно быть осторожным?

QR-код

Это удобный инструмент для быстрого обмена 
информацией. Его можно считать камерой смартфона, 
и он мгновенно перенесет вас по ссылке, покажет 
текст или добавит контакт.

!

Опасность в том, 
что мы никогда 
не знаем, 
что скрывается 
за кодом, пока 
не отсканируем его.


Злоумышленники 
часто заменяют 
реальные QR-коды 
на поддельные, 
которые могут вести 
на фишинговые 
сайты, красть ваши 
данные или заражать 
устройство 
вирусами.

QR-коды позволяют

Оплачивать покупки 
в магазинах


Отслеживать 
курьерскую доставку


Оплачивать услуги 
ЖКХ


Оставлять чаевые

Обмениваться 
контактами 
в мессенджерах 
и соцсетях


Участвовать в онлайн-
опросах


Передавать ссылки, 
файлы, картинки, текст

Спасибо, смотрю! 11:55 

Ой, а что это? 11:57 

Эм, зачем им мой CVC код? 12:03 

А вы кто вообще? 12:04 

Сообщение

+7 9XXXX XXXXX
данные контакта



Как проверить QR-код перед переходом?

Порядок действий для безопасного сканирования:

Шаг 1

Подумайте, прежде чем 
сканировать: Оцените 
расположение кода, проверьте, 
что он не наклеен поверх 
другого, и при малейших 
сомнениях уточните его 
достоверность у владельца  
или сотрудника заведения.

Шаг 3

Наведите камеру на QR-код,  
но осторожно — не переходите 
сразу по ссылке, которую 
покажет ваш смартфон.

Шаг 2

Установите специальное 
приложение-сканер 
из официального магазина 
приложений, которое позволяет 
проверять URL-адреса 
до перехода по ним. Найдите 
подходящее приложение, введя 
в поиске запрос «сканер QR-
кодов». Проверять ссылки можно 
и через встроенные средства 
популярных браузеров, таких 
как Яндекс Браузер с функцией 
Protect.

Шаг 4

Внимательно изучите URL-
адрес:

Доменное имя должно 
соответствовать бренду 
или компании.


Остерегайтесь масок: 
Не доверяйте тексту ссылки — 
всегда проверяйте настоящий 
адрес во всплывающем 
уведомлении 
перед переходом.


Предпочтительнее, 
чтобы адрес начинался 
с https:// (значок замка      ), 
что означает более 
безопасное соединение. ! Не переходите по ссылке, если адрес вызывает 

малейшие подозрения!

Как сканировать QR-код в Яндекс Браузере:

Откройте 
приложение

Нажмите значок 
«камера» справа

Разрешите доступ 
к камере

Наведите 
объектив на код 

Проверьте 
появившийся 

URL-адрес

Если всё безопасно, 
нажмите «Перейти»


